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Tuzfal

* Tervezd meg, az osszehajigalt menet
kozben alakulo rendszerek
atlathatatlanok és nehezen
kezelhetok, ebbdl adododan
sérulékenyek.

» Rajzold le, a rajz seqit, hogy jobban
atlasd, az esetleges hibakat
konnyebben megtalald.

e Ellentrizd le!l!
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* EIGszor nezzunk egy egyszerd
feladatot, adott szolgaltatasokat nyujto
rendszer biztonsagossa tétele:

- MINDEN TILOS ami nem kifejezetten
megengedett.

mysar || 3¢ © ~ - Milyen szolgaltatas, milyen kapukat
30,443\/ ’
Apache 229 >277 hasznal?

ssh

Milyen szolgaltatas hasznalhato kivulrol
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Atjaro

Az el0z0 filozofia itt is érvenyes, apro
adalék csupan, hogy gepunk atjaro a
*LAN és az INTERNET kozott.

- Kulonboz0 szabalyok kint és bent

- Cimforditas szukseges
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Alapszabalyok

Bentrdl ki barmi, kintrol befele csak ami
bentrol indult:

- Alapszabalyok:
EXTIF="ethO"
INTIF="ethl" vagy esetleg INTIF="vbifO"
iptables -P INPUT DROP
iptables -F INPUT
iptables -P OUTPUT ACCEPT
iptables -F OUTPUT
iptables -P FORWARD DROP
iptables -F FORWARD
iptables -t nat -F

- Bentrdl ki:

iptables -A FORWARD -i SINTIF -o SEXTIF -j ACCEPT

- Kintrdl befele:

iptables -A FORWARD -i SEXTIF -o $INTIF -m state

CSIp‘eu --state ESTABLISHED,RELATED -j ACCEPT




NAT
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Ha szeretnénk, hogy a bels6 gepek
hasznalhassak az INTERNET szolgaltatasait,
akkor cimforditast kell hasznalnunk

iptables -t nat -A POSTROUTING -o S$EXTIF -j MASQUERADE

Ahhoz, hogy a FORWARD tabla szabalyai
mukodjenek, be kell kapcsolnunk a kernelben az
ip-forward opciot

echo "1" > /proc/sys/net/ipv4/ip forward

és ha mindezt nem akarjuk minden egyes
ujraindulaskor begepelni, akkor a /etc/sysctl.conf
-ban

# Uncomment the next line to enable packet forwarding for Ipv4

CSIp eu net.ipv4.ip forward=1
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A titkos alagut varunkba

OpenVPN:

- biztonsagos kapcsolat

- nincs szukség kernel szintl tamogatasra,
illetve ami kell az modulkent barmikor
telepitheto, ezert majamem Minden atjuttathato

- gepenkeént / kapcsolatonkent allithato
Telepites:
http://wiki.hup.hu/index.php/Az_OpenVPN _finomhangol%C3%A1sa

RSA-DH HOWTO sajna ENGLISH
http://openvpn.net/index.php/documentation/howto.htmi#pki
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