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Beszerzes

e B6 a valaszték, mi most a

- PURE-FTP
- Apache
- PHPS
- MYSQL
- Postgree SQL
* rendszereket telepitjuk
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Telepites

* Hmmm mondjuk aptitude segitségevel
telepitsuk fel a kovetkez6
csomagokat, és hagyjuk hadd
telepitse a gép a fuggosegeket:

— apache2

- libapache2-mod-phpd
- phpb

- mysql-server-5.0

- postgresql

- pure-ftpd




UTILS

* Néhany hasznos program az SQL
rendszerhez

- php5-mysqgl, php-MyAdmin
- php5-pgsql, php-pgAdmin

 Fentiek az
apt—-get install phpmyadmin phppgadmin
parancssal feltelepulnek, persze
huzzak magukkal a fuggésegeik miatt

azokat a csomagokat melyek a
mukodesukhoz szukségesek.
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It works

e ln -s /etc/phppgadmin/apache.conf \
/etc/apache/conf.d/phppgadmin.conf

e Nos ha az It works uzenetnél tobbet
szeretnenk:

- Adj/szerezz nevet a weblapodnak a DNS-ben

- Kiindulasnak masold le a
letc/apache2/sites-available/default fajlt, elvileg mindegy

milyen néven, de a rend kedvéért célszerli a DNS nevét
adni

- Szerkesszuk at kicsiket, hogy az uj site-nak is megfeleljen
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Eqgy példa site

<VirtualHost *:80>

ServerAdmin webmaster@valaki.hol
ServerName www.valaki.hol

DocumentRoot /home/valaki.hol/www
<Directory /lhomel/valaki.hol/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

ScriptAlias /cgi-bin/ /lhome/valaki.hol/cgi-bin/
<Directory "/usr/lib//lhome/valaki.hol/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinkslfOwnerMatch
Order allow,deny
Allow from all
</Directory>

ErrorLog /var/log/apache2/error.valaki.hol.log
LogLevel warn

CustomLog /var/log/apache2/access.valaki.hol.log combined
ServerSignature On  \\\\\\, \alaki.hol értékét természetesen egy

</VirtualHost> igazi névvel helyettesitsd!!!


mailto:webmaster@valaki.hol
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Ha biztonsagos kapcsolatot
- szeretnenk

« SSL: SECURE SOCKET LAYER

Az SSL (Secure Socket Layer) egy protokoll réteg, amely a szallitasi
rétegbeli protokoll (pl. TCP/IP) és valamely alkalmazasi rétegbeli
protokoll (pl. jelen esetben HTTP) kozott helyezkedik el, az OSI
terminoldgia szerinti viszony- és megjelenitési réteg feladatait latva
el. Webbongészésnél példaul az SSL biztositja a biztonsagos
kommunikaciot a kliens (bongészd) és a szerver (webszerver)
kozott. Autentikaciohoz digitalisan alairt tanusitvanyokat hasznal, a
kommunikacio titkositva zajlik (az SSL kézfogas soran kozosen
megegyeznek egy kulcsban, ebbdl generaljak azutan az egy session
erejéig hasznalatos session keyt, és ezt hasznaljak valamely
szimmetrikus titkosité algoritmussal, pl. DES, AES, stb).

Az SSL utddja a TLS (TRANSPORT LAYER SECURITY) protokoll, a
kettd kozott gyakorlatilag csak a konstansokban van eltéres, a
protokoll maga lényegében valtozatlan

BOVEBBEN: http://wiki.hup.hu/index.php/TLS


http://wiki.hup.hu/index.php/TLS
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Ha biztonsagos kapcsolatot
szeretnenk

» Keszitsuk el a tanusitvanyunkat:

mkdir -p /etc/apache2/ssl-certs/valaki.hol

make-ssl-cert /usr/share/ssl-cert/ssleay.cnf \
/etc/apache2/ssl-certs/www.valaki.hol/apache.pem

* Azaz elo0szor keszitsunk egy
konyvtarat a tanusitvanynak, majd
hozzuk letre a tanusitvanyt magat!
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Ha biztonsagos kapcsolatot is
szeretnenk

Az Apache beallitasahoz persze
szerkesztenunk kell az el6bb letrehozott site
fajlunkat is, é€s persze meg kell mondani az
apache-nak, hogy ne csak a 80-as, de a 443-
as porton is ,hallgatozzon”.

» A /etc/apache2/ports.conf-ban:

Listen 80

<IfModule mod ssl.c>
Listen 443

</IfModule>




@L) Ha biztonsagos kapcsolatot is
szeretnenk

* A /etc/apache2/sites-available/www.valaki.hol -
ban hozzunk letre a 443-as portra is
VirtualHost bejegyzest a 80-as alapjan a
kovetkezO elteresekkel:

<VirtualHost *:443>

SSLEngine On

SSLCerificateFile /etc/apache2/ssl-certs/www.valaki.hol/apache.pem
SSLCerificateKeyFile /etc/apache2/ssl-certs/www.valaki.hol/apache.pem

DocumentRoot /home/valaki.hol/www-ssl
<Directory /home/valaki.hol/www-ssl/>

</Directory>

</VirtualHost>




APACHE RELOADED

 Meg 3 feladatunk van:

- Bekapcsolni az ssl modult

- Bekapcsolni a weboldalunkat
~ Ujrainditani az Apache-t
a2enmod ssl

aZ2ensite www.valami.hol

/etc/init.d/apache restart

 Sajnos az Apache jelenleg csak egy
tanusitvanyt hajlando kezelni IP cimenként.
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Pure FTP beallitas

* Miutan foltelepitettuk a pure-t és vetettunk egy
pillantast a /etc/pure-pftpd/conf
konyvtarra.

 Ebben a konyvtarban talalhaté minden egyes
fajl, a pure-ftp-nek 1-1 opcaojat allitja ugy, hogy
az allitando opcio a fajl neve, a beallitando
értéket pedig a fajlba beirt adat hatarozza
meg

* hozzunk létre egy Unix felhasznalo6t, a puredb
FTP fiokok ennek a felhasznalonak a

jogosultsagaval rendelkeznek majd

addgroup --system ftpgroup

adduser --system --ingroup ftpgroup --home /dev/null --no-create-home
--shell=/bin/false ftpuser



A Pure FTP beallitasa

A beallitando opciok a kovetkezOk:

(A fajlneveknél ugyeljunk a kis- és nagybetikre)

AltLog = clf:/var/log/pure-ftpd/transfer.log
 ChrootEveryone = yes

* CreateHomeDir = yes

« MinUID = 33

 NoAnonymous = yes

» PassivePortRange = 65500 65534




i FTP SZERVER CONFIG

Az FTP rendszerunkbe konnyen
felvehetunk, torolhetunk felhasznalot.
Erre a pure-pw parancs szolgal.

pure-pw useradd <login> [-f <passwd file>] -u <uid> [-g <gid>]
-D/-d <home directory> [-c <gecos>]
[-t <download bandwidth>] [-T <upload bandwidth>]
[-n <max number of files>] [-N <max Mbytes>]
[-q <upload ratio>] [-Q <download ratio>]
[-r <allow client host>[/<mask>][,<allow client host>[/<mask>]]...]
[-R <deny client host>[/<mask>][,<deny client host>[/<mask>]]...]
[-i <allow local host>[/<mask>][,<allow client host>[/<mask>]]...]
[-| <deny local host>[/<mask>][,<deny local host>[/<mask>]]...]
[-y <max number of concurrent sessions>]
[-z <hhmm>-<hhmm>] [-m]




il Pelda

Hozzunk létre egy gipsz nevl FTP fiokot, home
konyvtara /home/ftpusers/gipsz, a 192.168.1.0/24 |IP
tartomanybol engedélyzett szamara a kapcsolat,
9.00 - 18.00 idoszakban

pure-pw useradd gipsz -u ftpuser -d /home/ftpusers/gipsz -r 192.168.1.0/24
-z 0900-1800

pure-pw mkdb
(A pureftpd.passwd fajlban |év6 adatokat specialis adatbazis fajlba
konvertalja, ezt is ki kell adni, hogy érvényre Iépjenek a valtozasok. Ha a
-m kapcsolot hasznaljuk, akkor automatikusan megtortenik)

» Beallitjuk a quota erteket 10MB-ra es 1000 db
allomanyra.

pure-pw usermod gipsz -n 1000 -N 10
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Peélda

*Felhasznalo adatok megjelenitese:

pure-pw show gipsz

Login . gipsz

Password : $15tny5F4A0SWIC/XGaTGHsGmSJrbOwcd.
UiD : 103 (ftpuser)

GID : 103 (ftpgroup)

Directory . lhome/ftpusers/qgipsz/./

Full name ;

Download bandwidth : 0 Kb (unlimited)
Upload bandwidth : 0 Kb (unlimited)

Max files : 1000 (enabled)
Max size : 10 Mb (enabled)
Ratio : 0:0 (unlimited:unlimited)

Allowed local IPs :

Denied local IPs:

Allowed client IPs : 192.168.1.0/24
Denied client IPs :

Time restrictions : 0900-1800 (enabled)
Max sim sessions : 0 (unlimited)
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Koszonom a figyelmet!
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